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2 Ubersicht

Ziel des Projekts ist die Vernetzung von Heimcomputern und Multimediakomponenten wie Recorder,
Fernseher, HiFAnlagen, digitale Bilderrahmen, Handys und andeesnetzbarer Gerate.

Berlicksichtigt werden muss eine zentrale sichere Datenspeicherung, sowie der Fernzugriff vom
Internet aus. Weiterhin ist wichtig, dass vielfaltige Dateiformate updatebar untersttitzt werden.

3 Komponentenplanung

Fur die Realisierung pite ich grob folgende Gerate ein:

e Netzwerkspeicher (4TB) als NB& oder Windows Home Seryéir die sichere und
zentrale Speicherung von Bildern, Musik, Filmen, Dokumenten

e Fernzugriff Gber eine gesicherte VPN Leit(Bigmschalten des Netzwerkspeichers Uber
Internet)

e Media Player / Windows Media Center fur TV Aufnahmeigdatgabe von gespeicherten
Filmen, Musik, Bildern
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4 Realisierung

4.1 Netzwerkspeicher (NAS/Server)

4.1.1 Entscheidungsprozess

Nach etlichen Vergleichen von Firmwareowie Linuxbasierten NASpeichergeraten entschloss ich
mich gegen eine solche Losung. Hintergrund dieser Entscheishing

e aufgrund der geringen Prozess@rbeitsspeicherbestiickundie geringeSchreib und
Lesegschwindigkeit.

e Gleichwohl schrankt das Sambaprotokoll weiter die Performance ein, was jedoch an
Patenterproblemenliegt, da hier ein Freigegebener Ordner im Netzwerk fir Windows als
Windows emuliert wird.

Auch dieAnsétze fur die Ausfallsicherpedcherung von Daten (Verteilung der Daten auf mehrere
Festplatten, so dass eine problemlos ausfallen kann) entsprachen nicht meiner Vorstellung:

e Softwareraid birgt das Problem dass die Festplatten im Fehlerfall nicht von Windows
ausgelesen werden kdnnen, da epegielles Dateisystem verwendet wird

e Hardwareraid birgt das Problem dass die Festplatten ebenfalls nicht am Windows PC
ausgelesen werden kdénnen, da hier ein Linuxdateisystem benutzt wird. Weiterhin gilt beim
erweitern des Speicherplag bzw. Dem Festplahtausch dass nur baugleiche Platten
verwendet werden konnen (in der idententischen Grdsse). Ich mdchte aber auch mal ne 2TB
Platte nachschieben kénnen oder vorhandene Platten gegen grdssere tauschen

Nachstes Problem war die Bedienbarkeit, vor allem imd&dil. Aufgrund meiner unzureichenden
Linuxkenntnisse und der recht rudimentéaren Weboberflachen solcher Systeme gab dies den
Ausschlag mich fiir ein anderes System zu entscheiden.

4.1.2 Entscheidung

Meine Entscheidung viel auf das Produkt Acer Aspire Eagyi38%0 auf Basis des Microsoft

Windows Home Servers. Dieser ist eine angepasste Version den Windows Servers 2003R2, welche
auf Remoteverwaltung (Uber eine Console auf den Clients bzw. eine Verwaltungswebsite) und
Netzwerkspeicherplatz (Speicherung Uber 8oftwareraid im NTFS Format) optimientrde. Damit

ist der Austauschzw. Die Ergiterung von Festplatten gegeadssere oder andere Hersteller
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problemlosméglich.

Das System wird komplett tUber Browser / Console oder Remotedesktop bedient und kommt

komplett ohne Monitor oder Tastatur/ Maus-Anschliisse. Diese sind fiir das Gerét auch vollkommen
unnotigt.

Im Crashfalle kann das System innerhalb von 30 Minuten wiederhergestellt werden uRthtbe
kénnen an Windows PCs ausgelesen werden. Hierbei ist fiir jede Ordnerfreigabe konfigurierbar ob
die Daten dupliziert werden sollen. Das System ist durch beliebige Software erweiterbar und es gibt
etliche Addins fur die Console. So bringt der Ac&t0Hein Addin mit, welcher den Server

herunterfahrt sobald kein Computer mehr eingeschaltet ist. Umgekehrt gibt es fir die Clients ein
Addin welcher den Server wieder einschaltet, zusatzlich lassen sich Eingobakusschaltzeit per
Kalender timenKosS y LJdzy' { & S 6l oyne YAG oE m¢. CS&adLIildds:

Weiterhin ist es moglich ein USB Medium direkt an den Server anzuschlie3en und mit Tastendruck
am Gehause auf den Fileserver zu kopieren.

4.1.2.1 Technische Daten

41.2.1.1 Datenblatt

Betriebssystem Original Microsoft® Windows® Home Server (OEM)

Prozessor Intel® Atom 230 Prozessor

Chipsatz Intel® 945GC Express + ICH7R Chipsatz

Arbeitsspeicher 2GB DDR2 SDRAM 667MHz

Festplatte bis zu vier &\TA Festplatten im HotSwap Rahmen

Netzwerkverbindungen LAN : 10/100/1000Mbit/s Ethernet

Schnittstellen Vorderseite 1x USB 2.0

Schnittstellen Rickseite 4x USB 2.0, 1x RJ45, 1SATA

Netzteil 200W, intern

Gehause 200 (B) x 180 (T) x 212 (H) mm, 4,5 kg Gewicht (ohne
Festplatten)

Sicherheitssoftware a0l ¥SSt ¢201rtf tNRGSOGAZ2Yyn {

Unterstitzte ClientBetriebssysteme Microsoft® Windows® Vista, Microsoft® Windows® XP

Garantie 24 Monate Bringn
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4.1.2.1.2 Leistungsaufnahme

Betriebs Acer Aspire easyStore

zustand 3 x 7200 Festplatten
Intel Atom

Leerlauf 52W

Standby S3 | 1.6W

Aus S5 0,8W

4.1.2.1.3 Lese/ Schreibperformance

Grol3e Dateien  Acer Aspire HP Mediasmart  Eigenbau
easyStore EX470 AMDG90
2 x 7200 3 x 7200 3 x 7200
Festplatten Festplatten Festplatten
Intel Atom AMD Sempron AMD BE -2350
Schreiben 62 MB/s 68 MB/s 60 MB/s
Lesen 80 MB/s 53 MB/s 64 MB/s
Kleine Dateien  Acer Aspire HP Mediasmart  Eigenbau
easyStore EX470 AMD690
2x 7200 3 x 7200 3x 7200
Festplatten Festplatten Festplatten
Intel Atom AMD Sempron AMD BE -2350
Schreiben 39 MB/s 35 MB/s 40 MB/s
Lesen 54 MB/s 44 MB/s 49 MB/s
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4.1.2.2 Bilder

rluﬂﬂl

O

Tobias Schwind Kommunikation
ErbprinzJosefStralie 29 Internet:www.nexussoftwaresolutions.de
67071 Ludwigshafen

Tel.. +49621673913
Deutschland Mobil: +49 151 504 0915
Fax:  +49 180 060 336 320 40
Tobias Schwind Digital Home Seite8von 16



NeXuS Solutions

4.2 Fernzugriff (Router)
4.2.1 Entscheidungsprozess

Da der Windows Home Server sich ausschaltet, sobald kein Client mehr im Netzwerk aktiv ist,
bendtigteich eine Mdglichkeit aus der Ferne, Uber das Internet, den Server wieder einzuschalten.

Lange habe ich in dieser Richtung recherchiert. Meine Recherche begann mit Netzsteckerleisten,

welche Uber einen integrierten Webserver verfigen und dann tibe©DA®zw ein WakeOn-LAN

tO01Sd RSY {SNBSNI SAyOKIfiSyo® 5A54S al 3t AOK] SA
aus.

Eine weitere Mdglichkeit bot ein Selbstbausatz, der dasdeibeip verfolgte. Jedoch fiel diese
Méglichkeit aufgrund der fehlenden DdkY Sy G G A2y | dza® 5SNI Y2a(SyLdzy i

Die letzte Moglichkeit die ich fand, war bestehende Hardware zu nutzen, welche in den meisten
Heimnetzwerken existieren: Der Router.

Ich verfugte bei Projektstart iber einen Netgear WNDR330, weloh&tandard jedoch nicht Gber
eine WakeOnLAN Mdglichkeit verflgt. Dieser Punkt ist in der Origiiahware des Herstellers
nicht vorgesehen.

4.2.2 Entscheidung

Meine Entscheidung fiel auf den Router, da ich die Neuanschaffung von Hardware scheute. Da mein
Projekt des digitalen Heims wahrscheinlich noch mehr meines Etas verschlingen wirde.

Da im Standard die Firmware des Routers nicht Gber entsprechende Mdéglichkeiten verfiigt, habe ich
im Internet recherchiert, ob es mdglich ist die Firmware entsprechend zaitmm. Das hierbei die
Garantie des Gerats entféllt, sollte jedem klar sein, natirlich kann man jedoch beim Garantiefall auch
die Originalfirmware zurlickspielen, es sei den es handelt sich um einen Komplettausfall.

Ich stiel3 auf das Projekt BIDRT, welchg eine eigene Firmware benutzt, die Uber einen wesentlich
grolReren Funktionsumfang verfiigt. Anbei ein kleiner Auszug der Funktionen:

e HotspotPortal (Sputnik Agent, Chillispot)

e PPTP/PNServer

e 2-WegeBandbreiteaAManagement (inkl. P2P, VolP, IM)
e SSHCliert und-Server (Dropbear)
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e Telnet

e Startup, Firewal, und ShutdowrSkripte

e WDSRepeaterModus

e ClientModus (unterstiitzt mehrere angebundene Gerate)
e AdHocModus

e OSPHRouting

e RIP2Routing

e PowerBoostFunktion (bis 251 mW Sendeleistung)

e Antennenauswabhl

e Statische DHGRdresszuweisung

e Zusatzliche DDNSnterstutzung

e Wireless MAG\dressen duplizieren

e VLANUnterstutzung (WAMPort als normalen LARort)

e WPA lber WDS

e  WPA/TKIP mit AES

e  WPA2Unterstltzung

e ClientModus WPA

e ClientlsolationModus

e P2P Blocking & Bandbreitdlanagement (Gnutella, Kazaa, etc.)
e Port Triggering

e Port Forwarding (30 Eintrage mdglich)

e Wakeon-Lan

¢ Remote Syslog

¢ Remote NtopStatistik

e XBOXKaidUnterstiitzung

e SNMP

e |Pv6Unterstltzung

e Sicheres Backup und Restore

¢ Reset bei Firmwarblpgrade

e StatusAnzeige fur Wireless Clients und WDS mit Systembetriebszeit, Prozessorlast u. a.
e Site Survey

e Remote NTFServer

e Webserver

e QoS

e FTPRServer

e 12 verschiedene Sprachen

e Unterstltzt auch die neuen WRT54G V3, V3.1, V4 und WRT54GS V2.1, V3, V4 Modelle
e und vieles mehr ...
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Kurzerhand entschloss ich mich das\WBT Image auf meinen Router zu flashen. Der Router wird
wie gewohnt tiber das Webinterface bedient, und die einzelReatures sind einfach einzurichten.

Zuerst richtete ich einen VPN Server auf dem Router ein und hinterlegt ein Script, welches bei
eingehender VPN Verbindung von einem Client den Windows Home Server peOivaké\ weckt.
Damit war das Problem mit dem Fewyriff gelst. Ich kann mich von jedem Windows Rechner aus,
per VPN in meinen Heimrouter einwahlen und dabei wird der Server automatisch eingeschaltet. Nun
kann ich wie gewohnt Gber die Netzwerkumgebung oder Remotedesktop auf meinen Server
zugreifen. Ohnéorts in der Firewall freizugeben.

Weiterhin habe ich die WLARkiten im Router auf Zeiten eingestellt, in denen ich wirklich zu Hause

bin. D.h. sobald ich das Haus verlasse, werden die WLAN Antennen des Routers abgeschaltet und

wenn ich zuriickkehre wiedeingeschaltet. Der Router arbeitet hierbei weiterhin mit allen 8

Antennen und mit den aktuell empfohlenen Sicherheitseinstellungen. Bisher hat mir diese
Y2yailaSttliaAaz2y (SAYyS tNRoftSYS 0SNBAGSGD® Y2aildSy Lidzy

Da die VPN Verbindgrund der Windows Home Server mehrere Accounts zulassen, ist dem Zugriff
von Verwandten bzw. Freunden kein Hindernis gesetzt.

4.2.2.1 Technische Daten

Modell Netgear WNDR3300

Geratetyp Wireless Router

Formfaktor Extern

Breite 22.3cm

Tiefe 15.3cm

Hohe 3.1cm

Gewicht 0.5 kg

Lokalisierung Englisch, Deutsch, Franzésisch , Italienisc
Schwedisch

Anschlusstechnik Drahtlos, verkabelt

Integrierter Switch 4-PortSwitch

Data Link Protocol Ethernet, Fast Ethernet, IEEE 802.11b, IEI
802.11a, IEEE 802.11g, IBEE11n (draft
2.0)

SwitchingProtokoll Ethernet

Remoteverwaltungsprotokoll HTTP

Leistungsmerkmale Firewall, DMZ port, NAT Support, Stateful

Packet Inspection (SPI), Schutz vor-DoS
Angriffen, Intrusion Detection System (IDS
URLFilterung, Unterstitzng fur WiFi
Multimedia (WMM), Quality of Service
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Produktzertifizierungen

Antenne
Antennenzahl
Richtwirkung
Schnittstellen

Zubehor
Kabel (Detalls)
Encryption Algorihm

Zertifiziert fur Windows
Vista

Stromversorgungsgerat
Software inbegriffen
Erforderliches
Betriebssystem

(QoS), WFi Protected Setup (WPS)

IEEE 802.11b, IEEE 802.11a, IEEE 802.1:
Wi-Fi CERTIFIED, IEEE 802.11n (draft 2.C
Intern eingebaut

8

Ungerichtet

1 x Netzwerk Ethernet 10Basd@/100Base
TX-R345 (WAN ) | 4 x NetzwerkEthernet
10BaseT/100BaserX- RJ45 | 1 x Netzwerk
- RadicEthernet

Vertikales Gestell

1 x Netzwerkkabel

128Bit WEP, 68it WEP, WPRSK, WPA2
PSK

Das " Zertifiziert fur Windows Visth'dbgo ist
eine Kompatibilitatskennzeichnung far
Anwendungen und Gerate, die fur
Benutzerfreundlichkeit, Zuverlassigkeit unt
verbesserteSicherheit einem strengen
Testprogramm unterzogen wurden.
Netzteil- extern

Treiber & Utilities

UNIX, Apple MacOS, Linux, Microsoft
Windows 2000 / ME / XP/ Vista

4.2.2.2 Bilder
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